
1

VKU-Web-Seminar / 19.05.2022 / 09:00 - 12:10 Uhr

Cybersicherheit in der kommunalen
Wasserwirtschaft
Alles, was Sie zur erfolgreichen Verbesserung Ihrer Cybersicherheit in der
Wasserwirtschaft wissen müssen
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09:00 Herzlich wilkommen
Begrüßung
Wolf Buchholz, Referent Recht und Digitalisierung, VKU
Technische Einführung in das Web-Seminar-Tool
VKU Akademie
Ausblick auf die Themen des VKU-Web-Seminars
Wolf Buchholz, Referent Recht und Digitalisierung, VKU

09:10 Cybersicherheit in der kommunalen Wasserwirtschaft
• Warum ist Cybersicherheit entscheidend?
• Kritische Infrastruktur: Das eigene Unternehmen sicher aufstellen
• Was tun im Ernstfall?
• Wer sind meine Ansprechpartner*innen beim BSI?
Marie-Luise Gewehr und Patrick Klee, KRITIS-Sektoren Energie und Wasser
sowie kerntechnische Anlagen, Bundesamt für Sicherheit in der
Informationstechnik (BSI)

09:40 Neuerungen durch das IT-Sicherheitsgesetz 2.0
• Die neuen Vorgaben für die Wasserwirtschaft
• Wie setze ich diese Vorgaben rechtssicher um?
• Fristen und Prioritäten – was sind die nächsten Schritte?
• Haftung bei Verstößen
Wolf Buchholz, Referent Recht und Digitalisierung, VKU

10:25 Kaffeepause

10:40 Die IT-seitige Umsetzung des IT-Sicherheitsgesetz 2.0
• Wie gehen Cyberkriminelle vor?
• Welche technischen Schutz- /Abwehr-Möglichkeiten gibt es und welche brauche
ich?
• Nachrüsten oder umrüsten: Die technische Infrastruktur kosteneffizient
erneuern
Götz Schartner, Geschäftsführung, 8com GmbH

11:25 Praxisbeispiel: Cybersicherheit im kommunalen
Wasserversorgungsunternehmen
• Umsetzung der Vorgaben nach ISO 27001/27019
• Aufbau und Update der IT-Strukturen
• Awareness Schulungen: Das Team mit einbeziehen
Markus Christ, Prokurist, Leiter SharedService, Stadtwerke Herborn GmbH

11:55 Q&A: Sie haben offene Fragen? Hier gehen wir gemeinsam in den
Austausch.

12:10 Ende des VKU-Web-Seminars
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Viel Erfolg bei der Teilnahme der Veranstaltung!
Bitte beachten Sie: Das Programm wird fortlaufend online aktualisiert. Ihr Programm-Ausdruck ist vom
02.05.2024. Die aktuellen Informationen zum Programm finden Sie hier:
https://www.kommunaldigital.de/cybersicherheit-der-kommunalen-wasserwirtschaft.


