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Wasserfest bei Cyberangriffen: IT-Sicher-
heit in der Wasserwirtschaft

Wie Sie das eigene Unternehmen sicher(er) aufstellen
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Herzlich willkommen

Begrullung

Wolf Buchholz, Referent Recht und Digitalisierung, VKU
Technische Einfihrung in das Web-Seminar-Tool

VKU Akademie

Ausblick auf die Themen des Web-Seminars

Wolf Buchholz, Referent Recht und Digitalisierung, VKU

Die IT-seitige Umsetzung des IT-Sicherheitsgesetz 2.0

* Wie gehen Cyberkriminelle vor?

* Welche technischen Schutz- /Abwehr-Maglichkeiten gibt es und welche brauche
ich?

* Nachrusten oder umrusten: Die technische Infrastruktur kosteneffizient
erneuern

Gotz Schartner, Geschaftsfihrung, 8com GmbH

Das IT-Sicherheitsgesetz 2.0 und Neuerungen durch die NIS-2-Richtlinie
* Die neuen Vorgaben fur die Wasserwirtschaft

* Wie setze ich diese Vorgaben rechtssicher um?

* Fristen und Prioritaten - was sind die nachsten Schritte?

* Haftung bei Verstolien

Wolf Buchholz, Referent Recht und Digitalisierung, VKU

Pause

Aus Sicht des BSI: Cybersicherheit in der kommunalen Wasserwirtschaft
* Warum ist Cybersicherheit entscheidend?

* Kritische Infrastruktur: Das eigene Unternehmen sicher aufstellen

* Was tun im Ernstfall?

* Wer sind meine Ansprechpartner*innen beim BSI?

Marie-Luise Gewehr und Patrick Klee, KRITIS-Sektoren Energie und Wasser
sowie kerntechnische Anlagen, Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Cybersicherheit in einem kommunalen Wasserversorgungsunternehmen
* Die Herausforderung der Cybersicherheit in der heutigen Zeit

* Grundlagen fur den Aufbau und die Weiterentwicklung einer wirksamen
Cybersicherheit im Unternehmen

* Quick Win Awareness - Ein Beispiel aus der Praxis

Jan Goebel, Chief Information Security Officer, Berliner Wasserbetriebe AGR

Q&A: Sie haben offene Fragen? Hier gehen wir gemeinsam in den
Austausch.

Ende des VKU-Web-Seminars




Viel Erfolg bei der Teilnahme der Veranstaltung!

Bitte beachten Sie: Das Programm wird fortlaufend online aktualisiert. Ihr Programm-Ausdruck ist vom
05.05.2024. Die aktuellen Informationen zum Programm finden Sie hier:

https://www.kommunaldigital.de/wasserfest-bei-cyberangriffen-it-sicherheit-der-wasserwirtschaft.




