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VKU-Web-Seminar ' 25.09.2026 / 09:00 - 13:00 Uhr

NIS-2-Geschaftsleitungsschulung fur

kommunale Unternehmen

Praxisorientierte Schulung nach § 38 Asbh. 3 BSIG-E, angelehnt an die BSI-Handreichung
- Rolle, Pflichten und Verantwortung der Geschaftsleitung

PROGRAMM

) 09:00 Herzlich willkommen
BegruRung
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU
Technische Einflhrung in das Web-Seminar-Tool
VKU Akademie
Ausblick auf die Themen des VKU-Web-Seminars
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU

) 09:10 Kontext und Einordnung von NIS-2, BSIG und der verpflichtenden

Geschaftsleitungsschulung

* Rolle und Verantwortung der Geschaftsleitung nach NIS-2 (Steuerungs-,
Uberwachungs-, Entscheidungsverantwortung)

* Registrierungspflichten

* Meldepflichten bei Sicherheitsvorfallen

« Uberblick Aufsicht & Konsequenzen

* Dokumentationspflicht

Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU




) 09:55

) 10:40

) 10:55

) 11:40

) 11:50

Cyberrisiken systematisch steuern: Pravention als Fiihrungsaufgabe
* Risikomanagement nach NIS-2 & BSI: Grundlogik und Zielbild
* Risiko-ldentifikation:
o Kritische Geschaftsprozesse
o Schutzbedarfe
o Abhangigkeiten (z. B. Dienstleister, IT, OT)
* Risikobewertung: Eintrittswahrscheinlichkeit & Schadensausmaf
* Festlegung von SchutzmaBnahmen (technisch, organisatorisch, personell)
* Governance & Rollen:
o Verantwortung der Geschaftsfuhrung
o Rolle von ISB, IT, Fachbereichen
* Dokumentation & Nachweisfahigkeit gegenuber Behorden
Patric Birr, Head of Industrial Security, INCYDE GmbH

Pause

Wenn es passiert: Cybervorfalle beherrschen und Verantwortung
wahrnehmen
* Was ist ein meldepflichtiger Vorfall - und was nicht?
* Meldeprozesse nach NIS-2 (Zeitpunkte, Inhalte, Eskalation)
* Rolle der Geschaftsleitung im Krisenfall:
o Entscheidungen unter Zeitdruck
o interne & externe Kommunikation
* Zusammenarbeit mit BSI, CERT, Dienstleistern
* Business Continuity & Wiederanlauf kritischer Leistungen
* Nachbereitung & Optimierung
Patric Birr, Head of Industrial Security, INCYDE GmbH

Q&A: Sie haben offene Fragen? Hier gehen wir gemeinsam in den
Austausch.

Wechsel in die branchenspezifischen Breakout-Sessions

Breakout-Session 1: NIS-2 in der Energiewirtschaft

Uberblick: Governance- und Organisationsstruktur der Stadtwerke Norderstedt Gruppe im

NIS-2-Kontext

Umsetzungsstand NIS-2: Drei ausgewahlte Praxisbeispiele entlang des Reifegrads/der

Komplexitat

Offener Erfahrungsaustausch zu NIS-2-Herausforderungen aus dem Teilnehmendenkreis

Dirk-Andrew Heil, Chief Information Security Officer, Stadtwerke Norderstedt




Breakout-Session 2: NIS-2 in der Abfallwirtschaft

Uberblick Governance & Organisation: Einblick in die organisatorische Verankerung von
NIS-2 bei der AWG, insbesondere Rolle der Geschaftsleitung, Verantwortlichkeiten und
Schnittstellen zwischen IT, Betrieb und Management

Praxisbeispiele / Umsetzungsstand: Darstellung von drei kompakten Praxisbeispielen mit
unterschiedlichem Reifegrad (Ausgangslage, teilweise Umsetzung, Zielbild) inkl. kurzer
Einordnung typischer Herausforderungen

Moderierter Erfahrungsaustausch: Interaktive Diskussion mit den Teilnehmenden zu
aktuellen Umsetzungsstanden, Herausforderungen (z. B. Governance, Risikomanagement,
Meldeprozesse) sowie ggf. kurzen Szenarioimpulsen

Tim Grunewald, Leitung IT-Management & Digitalisierung, AWG
Abfallwirtschaftsgesellschaft mbH Wuppertal

Breakout-Session 3: NIS-2 in der (Ab-) Wasserwirtschaft
in Abstimmung

Breakout-Session 4: NIS-2 in der Telekommunikation

Sie kénnen nur melden, was Sie erkennen - Der Weg von der NIS-2-Anforderung
zur gelebten Cyberresilienz

Meldepflichten, Risikomanagement und die Verantwortung der Geschaftsleitung sind
zentrale Bestandteile von NIS-2. Doch wie lassen sich Sicherheitsvorfalle melden, Risiken
steuern und unternehmerische Entscheidungen treffen, wenn Angriffe und Auffalligkeiten
nicht erkannt werden?

In dieser Breakout-Session geben EWE und BTC einen praxisnahen Einblick, welche
organisatorischen und technischen Fahigkeiten Unternehmen aufbauen missen, um den
Anforderungen von NIS-2 wirksam zu begegnen. Wir zeigen, wie Risikomanagement,
Angriffserkennung und Security Operations zusammenwirken und warum Cyberresilienz weit
mehr ist als eine technische Herausforderung.

Anhand unserer Erfahrungen beleuchten wir die Fragen, die wir uns selbst stellen mussten
und die sich auch Geschaftsleitungen kommunaler Unternehmen stellen sollten:

* Welche Risiken mussen wir tatsachlich im Blick haben?

* Wie erkennen wir sicherheitsrelevante Vorfalle rechtzeitig?

* Welche organisatorischen Voraussetzungen sind dafir notwendig?

* Welche Rolle spielt ein Security Operations Center (SOC)?

* Und wie gelingt der Schritt von regulatorischen Anforderungen zur gelebten Praxis?

Freuen Sie sich auf konkrete Impulse, reale Erfahrungen und den einen oder anderen Aha-
Moment auf dem Weg von der Compliance zur wirksamen Cyberresilienz.

David Brieskorn, Fachvertrieb EWE business Security, EWE TEL GmbH

Joana Assing, Manager Team Cyber Security, BTC AG




) 12:55 Q&A: Sie haben offene Fragen? Hier gehen wir gemeinsam in den
Austausch.

) 13:00 Ende des VKU-Web-Seminars

Viel Erfolg bei der Teilnahme der Veranstaltung!

Bitte beachten Sie: Das Programm wird fortlaufend online aktualisiert. Ihr Programm-Ausdruck ist vom
17.08.2026. Die aktuellen Informationen zum Programm finden Sie hier:

https://www.kommunaldigital.de/online-event/nis-2-geschaeftsleitungsschulung-fuer-kommunale-unte
rnehmen-0.




