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VKU-Workshop / 17.11.2026 / 08:45 - 16:45 Uhr / Köln

Wenn der Ernstfall eintritt: Cyberan-
griffe souverän meistern
NIS-2, Krisenstab, Notfallpläne und Kommunikation im Praxistraining für kommunale
Unternehmen

VERANSTALTUNGSORT
THE MIDTOWN HOTEL The New Yorker Hotel GmbH

Kaiser-Wilhelm-Ring 48
50672 Köln Nordrhein-Westfalen
Deutschland

Sollten Sie ein Hotelzimmer benötigen können Sie sich im „THE MIDTOWN HOTEL“ unter dem
Stichwort "VKU Akademie" gerne ein Hotelzimmer buchen.
16. - 17.11.2026
149,00 € je Nacht/Einzelzimmer zzgl. 18,00 € Frühstück/Tag und zzgl. City Tax 

PROGRAMM

08:45 Check-in mit Morgenkaffee & Networking

09:15 Begrüßung & Ausblick auf den Workshop-Tag
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU

09:20 Begrüßung, Zielsetzung und aktuelles Cyber-Lagebild für kommunale
Unternehmen
• aktuelle Bedrohungslage 
• Warum kommunale Unternehmen besonders betroffen sind 
• Erwartungsabfrage: Wo steht Ihr Unternehmen aktuell?
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU  
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH  



2

09:30 NIS-2 in der praktischen Umsetzung: Was kommunale Unternehmen
jetzt vorbereitet haben müssen
• rechtliche und organisatorische Anforderungen 
• Rollen von Geschäftsführung, IT, Kommunikation, Datenschutz und Betrieb 
• Meldewege, Eskalationsstufen und Dokumentationspflichten 
• Worauf Aufsichtsbehörden, Politik und Öffentlichkeit achten
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU

10:30 Pause und Netzwerken

11:00 Krisenkommunikation im Cybervorfall: Was sagen wir wann, wem und
wie?
• Adressatengerechte Kommunikation
• Alles was du sagst, sollte wahr sein, aber nicht alles, was wahr ist, solltest du
sagen 
• Kein Verschleiern oder Vorenthalten: Was darf und sollte man sagen?
• Metriken zur Interessengruppenanalyse 
Heiko Mühlbauer, Leiter der Unternehmenskommunikation, Stadtwerke
Schwerte GmbH

11:45 Theorieblock: Krisenstab vorbereiten: Rollen, Verantwortlichkeiten und
Entscheidungswege
• Eskalationsstufen und Verantwortlichkeiten
• Mehrwert und Nutzen einer Krisenstabsübung
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH

12:30 Mittagspause

13:30 Praxisblock: Live-Notfallübung: Cyberangriff auf ein kommunales
Unternehmen
• realitätsnahes Angriffsszenario 
• Rollenverteilung im Krisenstab 
• Lagebewertung und Priorisierung 
• Entscheidungen unter Zeitdruck 
Auswertung: Was funktioniert, wo bestehen Lücken?
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH  

14:30 Business Continuity: Betriebsfähigkeit sichern und Wiederanlauf planen
• Zusammenspiel von Informationssicherheitsmanagementsystem, Business
Continuity Management und Krisenmanagement 
• Prävention, Detektion, Reaktion und Wiederherstellung 
• Schnittstellen zwischen IT, Betrieb und Geschäftsführung 
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH

15:00 Pause und Netzwerken
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15:30 Cyberbedrohungslage verstehen – wie das Bundesamt für
Informationssicherheit (BSI) kommunale Unternehmen beim Thema
Cybersicherheit unterstützt (digitale Zuschaltung)
• Cyberbedrohungslage in Deutschland – Einordnung durch das BSI
• Typische Angriffsmuster und Schwachstellen (aus BSI-Sicht)
• Orientierung durch Standards und Empfehlungen des BSI
• Unterstützung durch das BSI für kommunale Unternehmen
• Einordnung: Was das BSI leisten kann – und was nicht
N.N., Referat Allianz für Cyber-Sicherheit und Cyber-Sicherheit bei
Großunternehmen, Bundesamt für Informationssicherheit (BSI)

16:00 90-Tage-Roadmap: Die nächsten Schritte zur besseren Cyberresilienz
• Sofortmaßnahmen nach dem Workshop 
• Notfallpläne, Rollen, Kommunikationswege und Übungsroutine 
• Prioritäten für kleine und mittlere kommunale Unternehmen
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH

16:30 Finale Diskussion und Fragerunde mit den Expert:innen
Sandy Falkenstein, Consultant BCMS TÜV Trust IT GmbH  
Wolf Buchholz, Senior-Fachgebietsleiter Kritische Infrastruktur und
Cybersicherheit, VKU

16:45 Ende des VKU-Workshops

Viel Erfolg bei der Teilnahme der Veranstaltung!
Bitte beachten Sie: Das Programm wird fortlaufend online aktualisiert. Ihr Programm-Ausdruck ist vom
15.07.2026. Die aktuellen Informationen zum Programm finden Sie hier:
https://www.kommunaldigital.de/live-event/wenn-der-ernstfall-eintritt-cyberangriffe-souveraen-meiste
rn-1.


